NGAN HANG NHA NUOC VIET NAM
CUC PHONG, CHONG RUA TIEN

BAO CAO HQI NGHI MO HINH THUONG NIEN NAM 2024
Twr ngay 11-13/11/2024 tai Malaysia

Hoi nghi dugc chu tri boi 6ng Marzunisham Omar - Phé Théng ddc Ngan
hang Trung wong Malaysia va Ban Thu ky APG cung véi sy tham du ctia gan 200
dai biéu dén tir cac nudc thanh vién APG. Trong d6, phién hop dau tién cua Hoi
nghi 1a phién hop toan thé, sau d6 Hoi nghi duoc chia thanh 02 phién song song
véi 02 chu dé 1a: Loi dung phdp nhan dé rira tién, tai tro khing bo va Gian ldn,
lira déo théng qua phwong thire dién tir. Hoi nghi di trao doi, thao luan céac van
dé cu thé sau:

1. Noi dung phién hop toan thé

Tai phién hop toan thé sang ngay 11/11/2024, Hoi nghi théng qua du thao Bo
cao mo hinh thuong nién nam 2024 cua APG. Chu tri phién hop la 6ng Mohd Fuad
Arshad, Giam d6c Pon vi tinh bao tai chinh (FIU) Malaysia; cac dién gia tham gia
thao luan, chia s¢ gom: Ong Vipin Kumar Ashok, Phé Giam déc FIU An Do; 6ng
Mohamad Nahar Bin Haris, Chuyén gia Uy ban phong chong tham nhiing Malaysia;
ba Hsun-Yi Wang, Chuyén gia, Cuc Diéu tra Bo Tu phap, Pai Loan, Trung Qudc;
ong Abdulla Ashraf, Giam déc FIU Maldives.

Béo cao cung cap 141 nghién ciru dién hinh md ta cac phuong phéap va xu hudéng
rira tién, tai tro khang b, tai tro pho bién vii khi huy diét hang loat (RT, TTKB,
TTPBVKHDHL) méi nhat, gom cac nghién ctru dién hinh lam dung phap nhan.

2. Noi dung phién hep song song

2.1. Phién hop Lo¢i dung phap nhan dé rira tién, tai tro khiing bo

a) Khuyén ngh; 241

Vao thang 3 nim 2022, FATF da ting cuong Khuyén nghi 24 (R.24) va Luu ¥
thuc hién (Interpretive Note) d6i voi cac Khuyén nghi ciia FATF lién quan dén tinh
minh bach va chi s¢ hitu huong loi (BO) cia phap nhan. FATF ciing da cong b

1 Céc dién gia tham gia: Ba Caroline Bicheno, Ban Thu ky APG; Ba Pei Yu Su, Thu ky diéu hanh Vin phong
chong rtra tien Pai Loan, Trung Qudc; Ong Andrey Frolov, Tu van cap cao Ban thu ky EAG
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huéng dan cap nhat vé cha s hitu huong loi caa phap nhan dé hd trg cac nude thuc
hién cac yéu cau R.24 tang cuong.

R.24 hién yéu cau cdc nwée danh gid va kiém soét rii ro do phap nhan, khéng
chi déi véi cac rii ro do dwot tao ra trong mét nwéc/mgt khu viec phap Iy ma cd
nguroi nwdc NGoai co quyen so hizu huong loi ¢d méi lién hé véi khu viee phdp 1y do.
Pang cht y 13, R.24 yéu cau cac khu vuc phap ly phai ¢ céch tiép can da chiéu, tac
la sir dung két hop cac co ché khac nhau dé thu thap thong tin vé BO va dam bao
thong tin ludn sin sang phuc vu cac co quan c6 tham quyén mot cach kip thoi.

b) Hiéu biét ciia cdc nwéc thanh vién vé rii ro RT/TTKB do lgm dung phap nhan

Theo Khuyén nghi cua FATF, cac khu vuc phap ly phai danh gia rui ro
RT/TTKB/TTPBVKHDHL theo Khuyén nghi 1 va rai ro RT/TTKB lién quan dén
phap nhan theo Khuyén nghi 24. Khuyén nghi 24 yéu cau cac qubc gia danh gia rui
ro RT/TTKB cua cac cau tric phap 1y duoc hinh thanh va quan ly & quéc gia minh
cling nhu cac co ciu phéap 1y nudc ngoai nhung c6 lién két véi qudc gia. Theo théng
ké, c6 38/42 thanh vién cia APG (chiém 90%) d thuc hién danh gia chéo theo
Phuong phap FATF cap nhat. Két qua:

- 06 thanh vién (14%) di danh gia riii ro RT/TTKB lién quan dén phap nhan tai
thoi diém danh gia chéo?;

- 20 thanh vién (48%) da danh gia rui ro RT/TTKB lién quan dén phéap nhan tai
thoi diém danh gia chéo. Tuy nhién, nhom danh gia cho rang viéc danh gia rii ro cua
cac nudc ndy & cap do qua co ban, chung chung, khdng toan dién theo yéu cau can
lam, khéng bao gom day du cac loai hinh phap nhan, khong danh gia day du ca phap
nhan trong nuéc va/hoic quéc té, hoic khong danh gia ddng thai ca rai ro RT/TTKB?
(Viét Nam nam trong nhom 20 nude thanh vién nay).

- 06 thanh vién (14%) chwa danh gia rui ro RT/TTKB lién quan dén phap nhan
tai thoi diém danh gia chéo. Sau d6, da tién hanh danh gia rui ro%.

- 06 thanh vién (14%) chua thyc hién danh gia rii ro RT/TTKB lién quan dén
phap nhan tai thoi diém danh gia chéo.’

2 Canada, An b0, Indonesia, Han Quéc, New Zealand and My.

3 Bangladesh, Dai Loan Trung Quéc, Cook Islands, Hong Kong, Trung Quéc, Nhéat Ban, Macao, Malaysia, Marshall
Islands, Mongolia, Myanmar, Nauru, Pakistan, Palau, Samoa, Solomon Islands, Timor-Leste, Thai Lan, Tonga,
Vanuatu and Viét Nam.

4 Uc, Bhutan, Brunei, Philippines, Singapore va Sri Lanka.

5 Campuchia, Trung Qudc, Fiji, Lao, Nepal va Papua New Guinea.
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Trén co so két qua danh gia rai ro RT/TTKB, c&c qudc gia can xac dinh céac
16 hong cu thé trong hé thdng phong, chdng rira tién, chéng tai tro khing b cua
quéc gia minh dé phat trién cac bién phap quan ly va giam thiéu ro. Piéu nay bao
gom tang cuong khung phép ly, cai thién viéc thu thap va chia sé dit liéu, ting
cudng giam sat va thic day hop tac quéc té.

¢) C&c moi de doa lam dung phdp nhdn dé RTITTKB/TTPBVKHDHL

- B4o c4o Tai tro phd bién hoa hoc, sinh hoc, phdng xa hoac hat nhan (CBRN)
cta Vién nghién ctru tu phap va toi pham lién khu vuc Lién Hop qubc (UNICRI)®:

Théang 10/2023, UNICRI c6ng b6 Bao cao “Tai trg phd bién CBRN: G6c nhin
tir Pong Nam A”. Béo cdo tap trung vao su phtc tap cua tai tro tai chinh cho hoat
dong phd bién vii khi hat nhan, théng tin chi tiét vé cac mdi de doa tai trg phd bién
vii khi hat nhan & Bong Nam A, giai quyét cac mdi quan tim nhu ké hoach mua vii
khi hay diét hang loat (WMD), mang lugi phd bién WMD va céc hoat dong tao doanh
thu duoc thiét ké dé tron tranh cac chuong trinh tring phat. Béo cdo cling dua ra cac
bién phap dé giam thiéu rui ro tai tro tai chinh phd bién vii khi hat nhén; trong do,
hop tac va chia sé kién thic duoc coi 12 rat quan trong dé cung ¢ cac khudn khd khu
VuC va todn cau nham ngan chin viéc lam dung cac hé théng tai chinh cho cac hoat
dong phd bién vii khi hat nhan.

- Cong udc Lién hop qubc vé chéng tham nhiing (UNCAC)”: Céng cu chéng
tham nhiing pho quat rang budc phap ly duy nhat. Cong uéc da dugc soan thao va
dam phan tai Vienna, Ao vao nim 2002-2003 va sau d6 duoc Pai hoi dong Lién
Hop Qudc théng qua vao ngay 31/10/2003. UNCAC (Piéu 12) yéu cau mdi qudc
gia can thuc hién cac bién phap phu hop véi cac nguyén tic cua luat phap québc
gia minh dé ngan chin tham nhiing lién quan dén khu vuc tu nhan va dua ra cac
hinh phat hinh su hay hanh chinh cho viéc khdng tuan tha cac bién phap nay khi
can thiét. Cac bién phap nay cd thé bao gém viéc thuc day sy minh bach giira cac
t6 chuc tu nhan, bao gdbm bién phap xac dinh ngudi dai dién phéap Iy that su trong
viéc thanh 1ap va quan ly doanh nghiép.

- Thang 5/2024, UNODC cdng b bao céo vé viéc thuc hién minh bach BO
cua cac nuéc ASEAN va Timo-Leste. V& khudn kho phap Iy ¢6 04 qudc gia thanh
vién (Campuchia, Lao, Théi Lan, Viét Nam) dua dinh nghia vé BO va minh bach
thong tin BO vao nghia vu PCRT/TTKB; 07 qudc gia con lai (Brunei, Indonesia,
Malaysia, Myanmar, Philipine, Singapore, Timor-Leste) néu dinh nghia vé BO va

® Dién gia Carlotta Dién gia Carlotta Zenere, Piéu phdi vién, UNICRI
"Dién gia Anne Lim, Tu van Chuong trinh chong tham nhiing, UNODC
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minh bach théng tin BO lién quan dén viéc thu thap théng tin vé phap nhan va
thoa thuan phap ly. Vé co ché xac minh théng tin BO: Indonesia sir dung cong
chting khi thanh 1ap doanh nghiép lan dau nhung khong bat budc cho cac lan thay
d6i chi s& hitu sau d6, Philippines yéu cau cong chiing cac biéu ké khai théng tin
doanh nghiép. Vé cap nhat thdng tin BO: 05 qubc gia yéu cau cap nhat khi c6 thay
d6i vai thoi han hoan thanh (Brunei, Singapore trong 02 ngay lam viéc, Philippines
trong 07 ngay lam viéc, Timor-Leste trong 10 ngay lam viéc), 04 qudc gia
(Indonesia, Malaysia, Philipine, Timor-Leste) yéu cau cap nhat it nhat hang nam.

d) Ludt sw, ké todn, tin thac va cac nha cung cdp dich vu cdng ty (TCSP) bj
loi dung dé cau tric doanh nghiép®

Panh gi4 rai ro quéc gia (NRA) cia Anh ndm 2015, 2017 va 2020 da xac
dinh sy khong thdng nhat trong phuong phap giam sat ddi véi cac don vi chuyén
nghiép (linh vuc phap ly va ké toan) 1a mét trong nhitng 16 hong quan trong dé ria
tién (mac d6 rai ro Cao).

Bao cao danh gia da phuong nam 2018 ctia FATF d6i v6i Anh ciing xac dinh
diém yéu dang chu y trong hoat dong giam sat ddi voi linh vuc phép ly va ké toan
(dic biét vé su su thdng nhét, p dung phuong phap giam sét trén co sé rui ro).

e) Céc chi ddu co do xdc dinh cac doanh nghiép/link vuc 6 rii ro cao®

- Giao dich phuc tap, bat thuong: Sap xép ciu tric doanh nghiép phic tap nham
che dau muc dich that su cua giao dich va BO cua giao dich; Giao dich dugc thuc
hién c6 cau tric phuc tap hoic ¢ hoat dong kinh doanh & cac qudc gia khac nhau.

- Str dung cbng ty vo boc: Thanh lap doanh nghiép khéng cé hoat dong kinh
doanh that su.

- Yéu tb dia ly: CAu triic doanh nghiép c6 yéu té nhiéu quéc gia, phic tap vé
chu s& hitu, tai san; Giao dich lién quan téi cac quéc gia tai khu vuc duoc coi la
thién duong thué.

- Thiéu minh bach: Bét cap trong viéc xac minh céu tric chu sé hitu; Khéach
hang tron tranh nghia vy khai bao thong tin vé muc dich cua giao dich.

- Bat minh vé tai san: Tai san dugc xir Iy hodc mua lai trong nhiing tinh hudng
khdng can thiét; Tai san khong lién quan dén muc dich sir dung cua tai khoan.

® Dién gia Jacqueline Griffiths, Van phong gidm sat chéng rira tién doi voi cac don vi chuyén nghiép (Iinh vuc
phap ly va ké toan) (OPBAS), Anh.
° Dién gia Euriica Wong (Bank of China, Malaysia)
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- Str dung céc dich vu chi dinh va tin thac: St dung bén thi ba ¢é 1am kho
cho viéc kiém soat ngudn tién bat hop phap; St dung doanh nghiép cé tén gan
giéng nhau.

f) Cdc co quan thuc thi phap ludt si dung théng tin dang ky BOY

Co quan thuc thi phéap luat sir dung théng tin cho nhiéu muc dich nhu diéu
tra tinh bao, cang cb ching ct, khai td va xac dinh tai san. Co so dit liéu vé BO
cung cap théng tin vé cac ca nhan, cac doanh nghiép lién quan toi ca nhan do, gitp
co quan thuc thi phép luat danh gia hoat dong kinh doanh hop phép hay lién quan
toi pham.

Philippines gan day da khoi xudng Chuong trinh cai cach dang ky cong ty dé
tang cudng va hop ly héa quyén truy cap cia co quan thuc thi phap luat ddi voi
théng tin quyén s& hiru ¢6 loi. Cac hanh déng bao gom:

- Uy ban Chiing khoan va Giao dich Philippines (SEC) di giéi thiéu dang ky
ty dong vao eFAST va diang ky bat budc vé quyén so hitu huong loi trong qué
trinh thanh lap. SEC da bd sung cac huéng dan vé viéc dat cac cong ty vao tinh
trang no qua han khi khéng nop cac yéu cau bao céo.

- Thang 4/2024, da c6 trén 500 doanh nghiép dang hoat dong, 68% cac doanh
nghiép nay di tuan thi yéu cau khai bao BO. SEC d4 dwa 32% doanh nghiép chua
khai bao vao tinh trang “khong tuan thu”; trong d6 97% cac doanh nghiép nay la
doanh nghiép nho, siéu nho va trung binh.

- SEC da dit 117.885 doanh nghiép vao kiém soét va khdng hoat dong trong
vong 8 nam qua. Pang chu ¥ 1a 100% cac doanh nghiép nay déu khdng c6 béo céo
lién quan dén hoat dong kinh doanh trong thoi gian nay.

- SEC di 1am viéc véi khoang 19 co quan, don vi, thuc hién 734 yéu cau cung
cap thong tin lién quan dén thdng tin doanh nghiép, bao gom thdng tin vé BO vé
4.989 doanh nghiép va 1.099 ca nhan.

g) Cdc hanh dong Cia co quan chirc nang, co quan thuc thi phap lugt!t

Theo Luat Chdng rua tién sé 8 nam 2010, mrc phat cho toi rira tién tdi da 1a
100 ty IDR, cé4c hinh phat b6 sung gém: Théng béo vi pham, dinh chi hoat dong,
thu hdi gidy phép, tiép quan.

0 Di&n gia Daniel Macalino, Uy ban Chimg khoéan va Giao dich Philippines (SEC)
11 Dién gia Pak Jarkasih, Truéng phong diéu tra thué - Tong cuc Thué (DGT), Indonesia
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T6i pham thué va céc toi pham lién quan dén thué bao gom: Khong ké khai
thu nhap thué, dién thong tin thué khong dung/ khong chinh xac, tir chdi thyc hién
kiém toan thué, khong luu trir chitng tir/bao céo, st dung hoa don thué gia mao.
BO 1a ngudi nam gitr trén 25% s hitu caa doanh nghiép, hoidc ngudi 1a kiém soét,
nguoi hudong lgi, chu s¢ hitu thuc sy cua doanh nghiép. Viéc xac dinh BO thong
qua cé&c ching tir phap 1y caa doanh nghiép cé thé xac dinh cha so hitu nim git
trén 25% von caa doanh nghiép. D4i véi cac truong hop con lai, viéc xac dinh BO
phai dua vao cac céng cu/ky thuat phan tich tai chinh,

h) Hop tac quéc té trong tich thu tai sdn (vu viéc si dung cong ty vé boc dé
rira tien)'?

Theo théng tin trao d6i véi Qudc gia A vao dau nam 2023, Hai quan Hong
Koéng da phat hién mot chi dau vé giao dich raa tién thong qua hoat dong thuong
mai lién quan dén budn ban kim cuong dé rira 500 triéu HKD (~ 64 triéu USD)
trong khoang thai gian tir thang 1 dén thang 12/2021. Cé nam cong ty duoc thanh
lap dé xuat khau kim cuong téng hop cé gia tri thap sang Qudc gia A dudi vo boc
kim cuwong ty nhién c6 gia tri cao, cat va danh bong cho muc dich rira tién.

Gi4 tri cua kim cuong tong hop da dugc phong dai rat nhiéu theo nhu khai
b&o. Théng qua viéc thoi phong gia tri khai bao, té chic nay sau d6 da chuyén sb
tién thu duoc tir toi pham cua ho tir Quéc gia A sang Hong Kdng, Trung Qudc
duéi dang "thanh toan hop phap" cho kim cuong. T6 chitc nay da st dung tai
khoan ngan hang ctia nim cong ty dé xir Iy s6 tién thu duoc tir toi pham va giai
ngan cho hon 100 cong ty dia phuong dé tiép tuc giao dich. Tir thang 12/2023 dén
thang 2/2024, Hai quan Hong Kéng di vo hiéu hda to chirc ndy bang cach bat git
nam ngudi Vi toi ria tién & Hong Kong, Trung Quéc va thu git 1 triéu HKD (~
0,13 triéu USD).

Nhimg kho khan/thach thirc trong vu viéc: Qua trinh t tung kéo dai va phuc
tap (do lién quan dén nhiéu quéc gia), théng tin han ché lién quan nhiing céng ty
Vo boc dugce dang ky tai cac thién duong thué, nd luc phdi hop/hop tac quéc té
trong viéc pha v& mang ludi téi pham qudc té.

Pé xuit cac bién phéap can ting cuong trong thoi gian toi: Hop tac cong tu
(PPP), chia sé thdng tin tinh béo gitta cac qudc gia, tao kénh lién lac chuyén biét
va str dung cong nghg¢.

12 Di&n gia Alex FAN, Cuc Diéu tra va tinh bao tai chinh — Canh sat Hong Kong
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3. Ngi dung phién hep gian lan, lira dao qua phwong thire dién tir

a) Lura dao dién tu: La hanh vi gian lan st dung cac phuong tién dién tur,
chang han nhu thu dién tw, trang web gia mao, tin nhan dién thoai hoic cac nén
tang mang x& hoi nham danh lira nguoi ding cung cap théng tin nhay cam (nhu
théng tin tai khoan ngan hang, mat khau, ma OTP) hoic cung cap tién. Nhitng ké
lra dao dién tir thuong khai thac su thiéu canh giac cia nguoi dung bang céc
phuong thirc tinh vi, bao gom:

- Gia mao trang web: Tao céc trang web hoac ing dung nhu trang web chinh
thac cta ngan hang hodc cong ty dé danh cap thong tin dang nhap;

- Email hra dao (phishing): Gui email gia mao tir nhitng dia chi dang tin cay
(nhu ngan hang, t6 chac chinh pha) véi ndi dung yéu cau nguoi dung cung cap
thong tin c4 nhan, dang nhap tai khoan hoic nhap vao duong link ¢ chira ma doc;

- Tin nhan hra dao (smishing): Dung tin nhan SMS gia danh cac té chirc dé dan
du ngudi dung truy cap vao cac dudng link doc hai hoac cung cip thong tin ca nhan;

- Gia danh qua dién thoai (vishing): Gia danh nhan vién ngan hang hoac cong
an goi dién cho nguoi dung véi cac 1y do nhu x4c minh tai khoan, diéu tra lira dao,
nham danh cap théng tin tai chinh.

- Lira dao qua mang x& hoi: Mao danh ngudi than hoic ban bé caa nan nhan dé
nho chuyén tién, nhd thanh toan, lira nan nhan truy cap vao duong link nguy hiém.

Thoi gian qua, céc hoat dong lira dao truc tuyén ¢ Pong Nam A da chuyén tur
cac bang nhom lira dao nho 1¢, doc 1ap sang céc to chic toi pham 16n hon, hoat dong
theo hinh thirc cong nghiép hda. Cac nhdm toi pham nay thuong hoat dong dudi vo
boc cuia cac khu cdng nghiép va cong nghé, tao ra mang ludi hoat dong 6n dinh voi
quy md 16n, tinh vi va c6 t6 chirc. Cac hoat dong lira dao truc tuyén tap trung chu
yéu & cac khu vuc c6 quy dinh yéu kém va phap luat long Iéo, bao gdom Myanmar,
Campuchia, Lao va Philippines. Cac Bic khu Kinh té (SEZ) véi wu dii vé thué va
quy dinh dic biét da trd thanh "thién dudng™ cho cac td chirc toi pham. Su yéu kém
trong quan 1y va tham nhiing & mot sé qudc gia da tao diéu kién cho cac hoat dong
ltra d40 tryuc tuyén phat trién manh.

b) Mét s¢ hinh thizc riza tién méi

- Rura tién théng qua tién dién tur: Vai trd ngdy cang tang cua tién dién tor trong
rira tién. Tinh chat an danh va phi tap trung cua tién dién tir khién toi pham kho theo
ddi hon. Cac phuong thac ma toi pham sir dung tién dién tir dé rira tién, bao gom:
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+ Str dung san giao dich tién dién tir khong dugc kiém soat: Toi pham co thé sir
dung cac san giao dich hoat dong ¢ cac khu vuc phap 1y c¢6 quy dinh long 1éo hoac
khong tuan tha cac quy dinh PCRT/TTKB dé rira tién.

+ Sir dung may tron tién dién tir (mixer): Mixer 1a dich vu che gidu ngudn géc
cua tién dién tir bang cach tron 1an cac khoan tién tir nhiéu ngudn khac nhau. Biéu
nay gy khé khan cho viéc theo dbi dong tién bat hop phép.

+ Chuyén tién dién t qua nhiéu vi va san giao dich: Toi pham c6 thé di chuyén
tien dién tir qua mot loat cac vi va san giao dich dé che giau dau vét cua ho.

+ Sur dung cac giao dich OTC (ngoai san giao dich): Giao dich OTC cho phép
t6i pham trao d6i tién dién tir ma khong can théng qua cé4c san giao dich duoc kiém
soat, giup tranh duoc sy giam sat.

- Rira tién thong qua cac doanh nghiép lién quan dén song bac

+ Toi pham c6 thé sir dung cac song bac dé che gidu ngudn goc bat hop phap
cua tién bang céch tron 1n tién ban vai tién hop phap duoc tao ra théng qua hoat
dong kinh doanh co bac.

+ Mot s6 song bac, dac biét 1a nhitng song bac hoat dong & cac khu vuc dic biét
hoic kém duoc kiém soat, c6 thé tao diéu kién thuan loi cho ria tién do thiéu giam
sat hiéu qua.

- Rura tién thdng qua gian 1an mang

+ Toi pham c6 thé sir dung cac khoan tién co duoc tir gian 1an mang dé tai trg cho
cac hoat dong bat hop phap khac hoic rira tién thong qua cac phuong thuc truyén thong.

+ Su gia tang cua cac mo hinh t6i pham nhu dich vu (CaaS) cho phép t6i pham
dé dang tiép can cac cong cu va dich vu dé thuc hién gian 1an mang va rua tién.

- Rira tién thong qua budn ban ngudi: Toi pham c6 thé khai thac nan nhan buén
nguoi dé thuc hién cac hoat dong bat hop phap nhu rira tién théng qua cac tai khoan
ngan hang hoac doanh nghiép gia mao.

¢) Mgt sé giai phap nham phong ngira va dau tranh chong lira dao truec tuyén
cua Cac quac gia hién nay

- Hop tac quéc té:

+ Hop tac song phuong va da phuong: Cac qubc gia Pong Nam A di ting cuong
hop tac 13n nhau va véi céc qudc gia khac, dac biét Trung Qudc, dé chia sé thong tin
tinh bao, diéu tra chung, truy bat toi pham hra dao truc tuyén hoat dong xuyén bién gidi.



9

+ Tham gia céc t6 chtc qubc té: Cac qudc gia nay ciing tich cuc tham gia vao
cac dién dan va sang kién quéc té nhu ASEAN, INTERPOL va Dién dan Toan cau
vé Gian lan dé trao doi kinh nghiém, phéi hop hanh dong chong lira dao truc tuyén.

+ HJ tro 1an nhau trong viéc hdi huong nan nhan: Cac qubc gia da hd tro nhau
trong viéc xac minh danh tinh, giai ciru va hdi huong cong dan bi méic ket trong cac
duong day lira dao ¢ nudc ngoai.

- Thyec thi phap luat:

+ Tang cudng chién dich truy quét: Cac co quan thuc thi phép luat da ting
cudng cac chién dich truy quét c4c tu diém lira dao truc tuyén, dic biét 12 & cac khu
vuc bién gidi va dic khu kinh té c6 quy dinh long 1éo.

+ Bat giir va truy t6 toi pham: Cac qudc gia da day manh viéc bat giir va truy tb
cac ca nhan vato chirc lién quan dén hoat dong ltra dao truc tuyén, bao gom ca nhiing
ké cAm dau, tuyén dung va diéu hanh cac duong day lia dao.

+ DPong bang tai khoan va tich thu tai san: Cac co quan chirc nang da ap dung
c4c bién phép tai chinh dé phong toa tai khoan ngan hang, tich thu tién mat, tién dién
tir va tai san bat hop phap co lién quan dén hoat dong lira dao.

+ Hop tac véi cac ngan hang va to chic tai chinh: Cac qudc gia da tang cuong
hop tac v&i cac ngan hang va to chire tai chinh dé ngan chin hoat dong ria tién, phét
hién céc giao dich dang ngo va hd trg nan nhan bj lira dao.

- Nang cao nhan thic cong dong

+ Tuyén truyén, gido duc: Cac Chinh phu d3 trién khai céc chién dich tuyén
truyén, gido duc cong ching vé cac hinh thirc lra dao truc tuyén phd bién, cach thirc
hoat dong cua tdi pham va cach thirc phong ngua, tu bao vé.

+ Canh béo sém: Céc co quan chirc ning da phat di cac canh b&o som vé céc
chiéu thuc lira dao méi, cac trang web gia mao, cac sb dién thoai nghi ngd lira dao.

+ H3 tro nan nhan: Céc qudc gia da thiét lap cac duong day nong, trang web va
tng dung di dong dé tiép nhan thong tin, hd tro nan nhan té c4o toi pham va tim kiém
su gitp do.

- Hoan thién khung phép ly

+ B sung, stra ddi luat phap: Cac quéc gia da va dang xem xét viéc sira doi, bd
sung luat phap dé tang cuong hiéu qua caa viéc phong ngira, diéu tra va xir 1y toi
pham lira dao truc tuyén.
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+ Xay dung chinh sach, quy dinh cy thé: Cac qudc gia di ban hanh cac chinh
sach, quy dinh cu thé vé quan ly hoat dong kinh doanh truc tuyén, dich vu tai chinh,
cong nghé thdng tin va vién thong dé han ché rai ro lira dao truc tuyén.

- Kiém soét cong nghé

+ Phét trién cong nghé phong chdng: Cac qudc gia di dau tu vao viéc phat trién
cong ngh¢, phan mém dé phat hién, ngan chan cac cudc tan cdng mang, phan mém
doc hai va céac hinh thic lira dao truc tuyén khéc.

+ Kiém soét viéc st dung internet va mang xa hoi: Mot sé qudc gia da ap dung cac
bién phap kiém soat viéc sir dung internet va mang xa hoi dé ngin chan viéc lan truyén
thdng tin gia mao, hra dao va tuyén dung ngudi tham gia vao hoat dong phi phép.



